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1. Introduccion

La informacidn es un recurso importante, que tiene valor para los procesos que realiza diariamente
la llustre Municipalidad de TilTil y por consiguiente debe ser debidamente protegida, garantizando
la continuidad de los sistemas de informacidn, la operacion de los equipos computacionales, a su
vez, minimizando los riesgos de dafio y hurto de informacién, ademads de contribuir y facilitar la
gestién administrativa de la Municipalidad.

Para que estos principios escritos en esta Politica de Seguridad de la Informacién sean efectivos, es
necesario que este documento forme parte de la cultura organizacional de la Municipalidad, lo que
implica que debe contarse con el compromiso de todos los funcionarios municipales para contribuir
con la difusién, conocimiento e integracion.

Como consecuencia a lo expuesto previamente, la llustre Municipalidad de TilTil integrd, en una de
sus tareas esenciales, la creacion e implementacién de Politicas de Seguridad de la Informacién,
basandose en las caracteristicas de varias fuentes de documentacion al respecto, ademas, esta
politica se apoya de un Manual de Procedimientos en la cual se describen los pasos a seguir para
ejecutar los lineamientos de esta politica.
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2. Palabras Claves y Definiciones

Esta seccidn describe todos los términos y definiciones que se usaran a lo largo de este documento
por la cual tiene como objetivo facilitar la comprension de este documento.

2.1. Seguridad de la Informacidn
La seguridad de la informacidon se entiende como la preservaciéon de las siguientes
caracteristicas:
e Confidencialidad: que la informacién se accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.
e |ntegridad: se salvaguarda la exactitud y totalidad de la informacidn y los métodos
de procesamiento.
e Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informaciény a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente se deberian considerar parte de esta preservacion, los siguientes
conceptos:

e Autenticidad: asegura la validez de la informacion en tiempo, forma y distribucidn.
Asimismo, se garantiza el origen de la informacidn, validando el emisor para evitar
suplantacion de identidades.

e Duplicidad: consiste en asegurar que un traspaso de informacion se realice sélo una
vez, a menos que se especifique lo contrario. Impide las multiples copias que
permiten que se duplique innecesariamente la informacion.

e Legalidad: referido a que la informacién se ajuste al marco de leyes, normas,
reglamentaciones o disposiciones a las que estd sujeto el municipio.

e Confiabilidad: que la informacién generada sea adecuada para sustentar la toma
de decisiones y la ejecucién de las misiones y funciones.

2.2. Informacion
Se refiere a toda comunicacidn o representacion de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, graficas, entre otras
fuentes.

2.3. Sistema de Informacion
Se refiere a un conjunto independiente de recursos de informacién organizados para la
recopilacion, procesamiento, mantenimiento, transmision y difusion de informacién
segln determinados procedimientos, tanto automatizados como manuales.

2.4. Tecnologias de la Informaciéon y Comunicacion (TIC)
Se refiere al hardware y software operados por los funcionarios publicos de esta
organizacién, para llevar a cabo una funcién propia de la Municipalidad, sin tener en
cuenta la tecnologia utilizada, ya se trate de computacién de datos, telecomunicaciones
u otro tipo.
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2.5. Conceptos Técnicos

Wi-Fi: Wireless Fidelity, “Fidelidad Inalambrica”, es un mecanismo a la cual dispositivos
tecnoldgicos pueden conectarse a internet sin necesidad de algun cable, a eso se le llama
internet inaldmbrico.

Time Out: Periodos de tiempo en que la red se encuentra caida y no establece conexién a
internet.

Hosting: es un sistema que almacena informacién, imagenes, video, o cualquier contenido
a través de internet y permite mostrar todo ese contenido via paginas web (asociando
este hosting a un “dominio”).

Dominio web: La parte principal de una direccién en la Web que indica la organizacién o
compania que administra dicha pagina o sitio web, basicamente es el identificador para
acceder a dicha pagina web.

Sniffing: Proceso mediante el cual los datos que se trasmiten dentro de una red, son
capturados o monitoreados por terceras personas.

Spoofing: en términos de seguridad de redes hace referencia al uso de técnicas a través
de las cuales un atacante, generalmente con usos maliciosos o de investigacion, se hace
pasar por una entidad distinta a través de la falsificaciéon de los datos en una
comunicacion.

Spyware: Software malicioso cuya funciéon es monitorear las acciones del usuario de un
computador y reportar estas acciones a un tercero, sin el consentimiento del propietario
del computador o del usuario legitimo.

Adware: Cualquier paquete de software que automaticamente reproduce, muestra o
descarga material publicitario en un computador después de que se instala un programa
gue contiene el material previamente mencionado.

Plug-in: Programa computacional que interactua con una aplicacién principal, a modo de
ejemplo, un cliente de email o un browser, para proveer una funcién cuando sea
demandada.

Rack: es un soporte metalico destinado a alojar equipamiento electrénico, informatico y
de comunicaciones. Las medidas para la anchura estdn normalizadas para que sean
compatibles con equipamiento de distintos fabricantes. También son llamados
bastidores, cabinas, gabinetes o armarios.
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3. Politicas de Seguridad de la Informacion

3.1. Objetivos generales

A. Proteger los recursos de informacidn de la Municipalidad y la tecnologia utilizada para
su procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales,
con el fin de asegurar el cumplimiento de los conceptos de confidencialidad, integridad
y disponibilidad, partes claves de la seguridad de la informacidén y la proteccién de
datos.

B. Asegurar la implementaciéon de las medidas de seguridad comprendidas en esta
Politica, identificando los recursos y las partidas presupuestarias correspondientes, sin
que ello implique necesariamente la asignacién de partidas adicionales.

C. Mantener la Politica de Seguridad del Municipio actualizado, para asegurar su vigencia
y nivel de eficacia ante nuevas amenazas.

3.2. Sanciones por incumplimiento de la politica
El incumplimiento de las disposiciones establecidas por las Politicas de Seguridad de la
Informacién tendra como resultado la aplicacion de diversas sanciones, conforme a la
magnitud y caracteristica del aspecto no cumplido como, por ejemplo, una sancidn seria
impartir un sumario administrativo y con ello, estableciendo las investigaciones
necesarias para el o los casos que se observen.
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4. Organizacion de la Seguridad
Son sus objetivos:

A. Administrar la seguridad de la informacion dentro del Municipio y establecer un marco
gerencial para iniciar y controlar su implementacién, asi como para la distribucién de
funciones y responsabilidades.

B. Fomentar la consulta y cooperacién con otros Municipios especializados para la
obtencién de asesoria en materia de seguridad de la informacion.

C. Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros
o de personal externo a la informacién de la Municipalidad.

4.1. Infraestructura de la Seguridad de la Informacion

4.1.1. Asignacion de Responsabilidades

El Administrador Municipal de la Illustre Municipalidad de TilTil asignd, en materia de
Seguridad de la Informacidn a Anibal Alejandro Ramos Gonzdlez, nominado con el cargo de
“Encargado de Seguridad de la Informacién”, quien tendrd a cargo las funciones relativas a la
seguridad de los sistemas de informacion del Municipio, lo cual incluye la supervisiéon de
todos los aspectos inherentes a seguridad informdtica tratados en la presente Politica.

El Encargado de Seguridad de la Informacién propondra a la autoridad que corresponda para
su aprobacion, la definicién y asignacion de las responsabilidades que surjan de los procesos
de seguridad que se detallan a continuacion:

a) Seguridad del Personal.

b) Seguridad Fisica y Ambiental.

c) Seguridad en las Comunicaciones y las Operaciones.

d) Control de Accesos.

e) Seguridad en el Desarrollo y Mantenimiento de Sistemas.
f)  Planificacion de la Continuidad Operativa.

Asi mismo, el Encargado de Seguridad de la Informacién propondrd a la autoridad que
corresponda para su aprobacidn, la definicidn y asignacidn de las responsabilidades de los
propietarios de la informacion que correspondan, a su vez quienes seran los responsables de
los departamentos a cargo del manejo de la misma.

4.1.2. Asesoramiento en Materia de Seguridad de la Informacidén

El Encargado de Seguridad de la Informacion sera el encargado de coordinar los
conocimientos y las experiencias disponibles al Municipio, a fin de brindar ayuda en la toma
de decisiones en materia de seguridad. Este podra obtener asesoramiento de otros
Municipios o asistir a capacitaciones para incrementar el conocimiento sobre esta materia.

4.1.3. Revision de la Politica de Seguridad de la Informacidén
La Administracion Municipal y el Encargado de Seguridad de la Informacién realizaran
revisiones independientes sobre la vigencia e implementaciéon de las Politicas de Seguridad
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4.2.

de la Informacién, esta politica se revisard cada semestre (6 meses) a contar de su
aprobacion.

Estas revisiones aseguran que los puntos expuestos en la presente politica cumplan con la
vigencia correspondiente y establece planes de acciéon para realizar mejoras e integrar
nuevas ideas.

Seguridad Frente al Acceso por Parte de Terceros

4.2.1. Identificacion de Riesgos del Acceso de Personal Externo y Terceros

Cuando exista la necesidad de otorgar acceso a personal externo y a terceros, sobre la
informacién del Municipio, el Encargado de Seguridad de la Informacion y el Propietario de
la Informacién de que se trate, llevaran a cabo y documentardn una evaluacién de riesgos
para identificar los requerimientos de controles especificos, teniendo en cuenta, los
siguientes aspectos:

e Eltipo de acceso requerido (fisico/légico y a qué recurso).

e Los motivos para los cuales se solicita el acceso.

e Elvalor de la informacién (nivel de criticidad o importancia de la informacion).
e Los controles empleados por la tercera parte.

¢ Laincidencia de este acceso en la seguridad de la informacién del Municipio.

En ningln caso se otorgara acceso a terceros a la informacion, a la sala de servidores u otras
areas de servicios criticos, hasta tanto se hayan implementado los controles apropiados y se
haya firmado un acuerdo previo para su ingreso.

4.2.2. Requerimientos de Seguridad en Contratos o Acuerdos con Terceros

Se revisaran los acuerdos existentes o se establecerda un anadlisis a los tratados que se
efectlen con terceras entidades o personas, teniendo en cuenta la necesidad de aplicar los
siguientes controles (el detalle de cada control se describe en las partes correspondientes de
esta politica):

A. Cumplimiento de la Politica de Seguridad de la Informacién de la Municipalidad.

B. Proteccidén de los activos de la Municipalidad, incluyendo:

1. Procesos y Practicas para proteger los bienes de la Municipalidad, abarcando los
activos fisicos, la informacidn y el software.

2. Procedimiento para determinar, investigar, monitorear y solucionar eventos que
comprometan los bienes de informacion, por ejemplo, debido a pérdida o
modificacion de datos.

3. Controles para garantizar la recuperacién o destruccion de la informacion.

4. Restricciones a la copia y divulgacion de informacion.

Descripcion de los servicios disponibles.

Nivel de servicio esperado y niveles de servicio aceptables.

Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.

Existencia de Derechos de Propiedad Intelectual.

mmoo
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G. Definiciones relacionadas con la proteccién de datos.
H. Acuerdos de control de accesos que contemplen:

1. Métodos de acceso permitidos, y el control y uso de identificadores Unicos.

2. Requerimiento para mantener actualizada una lista de individuos autorizados a
utilizar los servicios que han de implementarse y sus derechos y privilegios con
respecto a dicho uso.

I. Definicién de criterios de desempefio comprobables, de monitoreo y de presentacion de
informes.

J.  Adquisicién de derecho a auditar responsabilidades contractuales o surgidas del acuerdo.

K. Establecimiento de un proceso para la resolucién de problemas y en caso de
corresponder disposiciones con relaciéon a situaciones de contingencia.

L. Responsabilidades relativas a la instalacidn y al mantenimiento de hardware y software.

M. Estructura de dependenciay del proceso de elaboracién y presentacién de informes que
contemple un acuerdo con respecto a los formatos de los mismos.

N. Proceso claroy detallado de administracién de cambios al software o sistemas.

0. Controles que garanticen la proteccién contra software malicioso.

P. Elaboracidn y presentacién de informes, notificacidon e investigacion de incidentes y
violaciones relativos a la seguridad.

4.3. Subcontratacion

4.3.1. Requerimientos de Seguridad referentes a la Subcontratacién

Los contratos o acuerdos de contemplen una subcontratacion total o parcial para la
administracidn y control de sistemas de informacién y redes y/o de la Municipalidad, se
contemplaran ademads de los puntos especificados en “Requerimientos de Seguridad en
Contratos o Acuerdos con Terceros”, los siguientes aspectos:

A.
B.

o m

Forma en que se cumpliran los requisitos legales aplicables.

Medios para garantizar que todas las partes involucradas en la subcontratacion,
incluyendo los subcontratistas, estan al corriente de sus responsabilidades en materia de
seguridad.

Forma en que se mantendra y comprobara la integridad y confidencialidad de los activos
del Municipio.

Controles fisicos y légicos que se utilizaran para restringir y delimitar el acceso a la
informacién sensible del Municipio.

Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia de
desastres.

Niveles de seguridad fisica que se asignaran al equipamiento de terceras personas.

Se debe prever la factibilidad de ampliar los requerimientos y procedimientos de
seguridad con el acuerdo de las partes.

5. Clasificacion y Control de Activos

Son sus objetivos:
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A. Garantizar que los activos de informacidn reciban un apropiado nivel de proteccidn.
B. Clasificar la informacion para sefialar su sensibilidad y criticidad.
C. Definir niveles de proteccién y medidas de tratamiento especial acordes a su clasificacion.

Esta Politica se aplica a toda la informacidn administrada en la Municipalidad, cualquiera sea el
soporte en que se encuentre (ya sea fisica o informacidn virtual).

Los propietarios de la informacién son los encargados de clasificarla de acuerdo con su grado de
sensibilidad y criticidad, de documentar y mantener actualizada la clasificacién efectuada, y de
definir las funciones que deberdn tener permisos de acceso a la informacion, que realizaran con la
informacidn posteriormente en caso de destruccidén y a su vez identificar los riesgos que esta
informacidn tenga.

El Encargado de Seguridad de la Informacién es el encargado de asegurar que los lineamientos para
la utilizacion de los recursos de la tecnologia de informaciéon contemplen los requerimientos de
seguridad establecidos segun la criticidad de la informacién que procesan, es decir, segun el grado
de importancia de los recursos de informacion, son las cuales obtendran mayor prioridad, segun la
clasificacidn de riesgos.

Cada Propietario de la Informacién supervisard que el proceso de clasificaciéon y rétulo de
informacidn de su area de competencia sea cumplido de acuerdo a lo establecido en la presente
Politica.

5.1. Inventario de activos

Se identificaran los activos fisicos que procesan datos e informacion, sus respectivos propietarios
y su ubicacion para luego elaborar un inventario con dicha informacidn.

El departamento encargado de elaborar el inventario y mantenerlo actualizado ante cualquier
modificacion de la informacidn, es la Direccién de Administracién y Finanzas de la Municipalidad.

5.2. Clasificacion de lainformacion
Para clasificar un Activo de Informacién, de un equipo informatico, se evaluaran las tres
caracteristicas de la informacion en las cuales se basa la seguridad:

e Confidencialidad.

e Integridad.

e Disponibilidad.

5.3. Rotulado de laInformacion
Los mismos contemplardn los recursos de informacién tanto en formatos fisicos como
electrénicos e incorporaran las siguientes actividades de procesamiento de la informacidn:
o Copia.
Almacenamiento.
e Transmisién por correo, fax, correo electrénico.
Transmision oral (telefonia fija y movil, correo de voz, contestadores automaticos, etc.).

Este rotulado de la informacion se puede realizar bajo este esquema:

e Nombre del recurso.
e Tipo.
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e Almacenamiento.
e (Criticidad. (Medible bajo un analisis de criticidad descrito en el punto).
e Descripcion Breve.

5.4. Desatencion de Equipos Informaticos

Todo equipo computacional que no sea validado por el area de Computacién (en cuanto a
caracteristicas técnicas se refiere), sera dado de baja y desatendido, previo a eso se realizard un
respaldo para asegurar los datos.

Todos los equipos desatendidos deben de ser transferidos a la Bodega Municipal, para su
almacenaje, asi como también, se debe de dar el aviso a la Direccidén de Administraciony
Finanzas, para que realice el cambio en el Activo Fijo Municipal.

5.5. Cambio o Actualizacion de Equipo Computacional

Se explica el proceso de cambio de equipo computacional, basandose bajo un analisis previo (que
puede ser a simple vista del Area de Computacién o por ordenanza escrita, con la consecuencia
de que el cambio sea forzado), incluyendo los respaldos de datos de los funcionarios y la
posibilidad de dar de baja un equipo la cual estd ya desactualizado y no puede seguir las
tendencias actuales.

Los respaldos de la informacién del funcionario tienen dos casos:

e Computacion realiza el respaldo.
e El funcionario realiza el respaldo (debe de declarar por escrito que la informacion que
respalde esta bajo su responsabilidad).

Una vez retirado el equipo computacional, el Administrador Municipal puede asesorar a
Computacién sobre qué equipo puede entregar al nuevo funcionario, este asesoramiento es
opcional, siempre y cuando el nuevo equipo computacional sea bajo ordenanza del Administrador
Municipal o que la ordenanza escrita del directivo del drea correspondiente al funcionario
contenga la firma del Administrador Municipal.

Dentro de este mismo circulo del proceso, se puede verificar que el activo puede ser dado de baja
o no, gatillando un nuevo procedimiento.

El certificado de entrega de equipos computacionales, pueden ser 2 opciones:

e A través de un memorandum indicando especificaciones minimas del equipo
computacional a entregar, tales como marca, modelo y nimero de serie.
e Através de un certificado emitido por adquisiciones, indicando los mismos datos.

Una vez instalado el equipo computacional, se da aviso al funcionario, indicando las
responsabilidades del equipo computacional entregado, asi como sus responsabilidades vy
funciones.
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6. Seguridad del Personal

Son sus objetivos:

A.

Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de instalaciones
y recursos, y manejo no autorizado de la informacién.

Explicitar las responsabilidades en materia de seguridad en la etapa de entrega de equipos
computacionales al funcionario.

Garantizar que los funcionarios estén al dia de las amenazas e incumbencias en materia de
seguridad de la informacion, y se encuentren capacitados para respaldar la Politica de
Seguridad de la Municipalidad en el transcurso de sus tareas normales.

Establecer las herramientas y mecanismos necesarios para promover la comunicacién de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con
el objeto de minimizar sus efectos y prevenir su reincidencia.

Esta Politica se aplica a todo el personal del Municipio, en todos los grados y estamentos, y al
personal externo que efectue tareas dentro del &mbito de la Municipalidad.

El Encargado de Seguridad de la Informacidn tiene a cargo el seguimiento, documentacion y analisis
de los incidentes de seguridad reportados, asi como su comunicacién al personal municipal sobre
las tendencias en cuanto a amenazas y riesgos que puedan afectar a los equipos informaticos del
municipio.

Todo el personal del Municipio es responsable del reporte de debilidades e incidentes de seguridad
gue oportunamente se detecten, y debidamente deben de informar al Encargado de Seguridad de
la Informacidn sobre las posibles dudas o sospechas reales de amenazas.

6.1. Definicidon de Puestos de Trabajo y la Asignacion de Recursos

6.1.1. Induccién de Seguridad de la informacion en los Puestos de Trabajo

Las funciones y responsabilidades en materia de seguridad seran dictaminadas una vez que
se le entregue un equipo computacional al funcionario. Estas incluiran las responsabilidades
generales relacionadas con la implementacion y el mantenimiento de las Politicas de
Seguridad, y las responsabilidades especificas vinculadas a la proteccién de cada uno de los
activos, o la ejecucion de procesos o actividades de seguridad determinadas.

6.2. Capacitacion del funcionario

6.2.1. Formacion y Capacitacion en Materia de Seguridad de la Informacién

Todos los funcionarios del Municipio y cuando sea pertinente, los usuarios externos y los
terceros que desempefien funciones en el municipio, recibirdn una capacitacidon y
actualizacién periddica en materia de la politica, normas y procedimientos de la
Municipalidad. Esto comprende los requerimientos de seguridad y las responsabilidades
legales, asi como la capacitacidn referida al uso correcto de los recursos computacionales en
general.
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6.3. Respuesta a Incidentes y Anomalias en Materia de Seguridad

6.3.1. Comunicacion de Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad seran comunicados a través de canales apropiados tan
pronto como sea posible. Se establecerd un procedimiento de comunicacion y de respuesta
a incidentes, indicando la accién que debe de emprenderse al recibir un informe sobre
incidentes. Dicho procedimiento deberd contemplar que, ante la deteccién de un supuesto
incidente o violacidon de la seguridad, el Encargado de Seguridad de la Informacién sea
informado tan pronto como se haya tomado conocimiento. Este indicara los recursos
necesarios para la investigacion y resolucion del incidente, y se encargara de su monitoreo.

6.3.2. Comunicacion de Debilidades en Materia de Seguridad

Los funcionarios que posean equipos informaticos municipales, al momento de tomar
conocimiento directa o indirectamente acerca de una debilidad de seguridad, son
responsables de registrar y comunicar las mismas al Encargado de Seguridad de la
Informacién.

6.3.3. Comunicacion de Anomalias del Software

La comunicacién de anomalias de software y otros riesgos informaticos deben de ser de este
modo para una respuesta mas rapida frente a estos riesgos, la pauta es la siguiente:

A. Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

B. Alertar inmediatamente al Encargado de Seguridad de la Informacién referente al activo
comprometido al cual se presenta la anomalia.

C. Establecer las medidas de aplicacidon inmediata ante la presencia de una anomalia.

6.3.4. Aprendiendo de los Incidentes

Dentro del procedimiento de identificacion de anomalias y evaluacidn de riesgos estd un
apartado en donde se registra el incidente ocurrido, esta informacion se utilizard para
responder rapidamente ante incidentes recurrentes y a su vez establecer un registro
estadistico de cdmo actuar, identificar mas rdpidamente las causas de la anomalia y tener
identificada la informacidn, los costos asociados a ello y los métodos de recuperacion, asi
como sus soluciones.
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7. Seguridad Fisica y Ambiental

Son sus objetivos:

A. Prevenir e impedir accesos no autorizados, dafios e interferencia, y robo de informacién de
la Municipalidad.

B. Proteger los equipos computacionales que contienen informacién critica, ubicandolo en
areas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de
seguridad y controles de acceso apropiados. Asimismo, contemplar la proteccién del mismo
en su traslado y permanencia fuera de las areas protegidas, por motivos de mantenimiento
u otros.

C. Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informdtico que alberga la informacién del Municipio.

D. Implementar medidas para proteger la informacién manejada por el personal en las
oficinas, en el marco normal de sus labores habituales.

E. Brindar proteccién, en proporcion a los riesgos identificados.

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacién de la
Municipalidad: instalaciones, equipamiento, cableado, medios de almacenamiento, etc.

El Encargado de Seguridad de la Informacidn definird junto con el Encargado de Computacion y los
Propietarios de la Informacidn, segin corresponda, las medidas de seguridad fisica y ambiental para
el resguardo de los activos, en funcién a un analisis de riesgos, y se realizard un seguimiento
controlado de la informacion. Asimismo, verificard el cumplimiento de las disposiciones sobre
seguridad fisica y ambiental indicadas en el presente Capitulo.

El Encargado de Seguridad de la Informacidn asistira al Encargado de Computacion en la definicién
de las medidas de seguridad a implementar en areas protegidas, y coordinara su implementacion.
Asimismo, controlard el mantenimiento del equipamiento informatico de acuerdo a las indicaciones
de proveedores tanto dentro como fuera de las instalaciones de la Municipalidad.

Los Directivos de los departamentos municipales definirdn los niveles de acceso fisico del personal
del municipio a las areas restringidas bajo su responsabilidad. Los Propietarios de la Informacion
autorizaran formalmente el trabajo fuera de las instalaciones con informacidn de su incumbencia a
los funcionarios de la Municipalidad cuando lo crean conveniente.

Todos los funcionarios municipales son responsables del cumplimiento de las buenas practicas
correspondientes a pantallas y escritorios limpios, para la proteccién y el orden de la informacidn
relativa al trabajo diario en las oficinas.

En la llustre Municipalidad de Til-Til, la Unica area protegida total la cual se describe en esta politica
de seguridad de la informacién es a la Sala Eléctrica y de Servidores, ubicada en el Zdcalo
(Subterraneo) de la Municipalidad.

Otras areas parciales que estan provistas de routers o switch para el uso y acceso alared de internet
son 2 cajas negras protegidas con llaves (técnicamente llamados Rack), ubicadas en los
departamentos de DIDECO y SECPLAC.
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7.1. Perimetro de Seguridad Fisica

La proteccion fisica se llevara a cabo mediante la creacidn de diversas barreras o medidas de
control fisico alrededor del Municipio y de la sala de servidores municipal.

El Municipio utilizard perimetros de seguridad de acceso a la sala de servidor municipal, y
proveerle a esta de suministro de:

e Electricidad.

e Aire Acondicionado.

Luces de Emergencia.

Extintores.

e Sensores que controlen el humo, humedad.
e Control que permita que no entre el agua.

7.2. Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, la entrada
a la sala de servidores, esta ubicada en una sala en la cual ya posee acceso restringido, a su vez
esta sala de servidores tiene sefalética en su puerta que indica que sélo el personal autorizado
por el Alcalde, Administrador Municipal, Encargado de Computacién o Encargado de Seguridad
de la Informacion pueden acceder.

Esta concesion de acceso estd definida por un procedimiento a la cual se debe considerar la
solicitud de acceso, y registrar al personal que ingrese a la sala eléctrica y de servidores.

En relacidn a los Racks estos estaran protegidos con llave que sdélo el Encargado de Computacidn
tiene en su poder.

7.3. Proteccion de Oficinas, Recintos e Instalaciones

Para la seleccidon y el disefio de un area protegida se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacién, agitacién civil, y otras formas de desastres naturales o
provocados por el hombre.

7.4. Ubicacion y Proteccion del Equipamiento

El equipamiento computacional y su cableado seran ubicados y protegidos, de tal manera que se
reduzcan los riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de
acceso no autorizado, a su vez para evitar riesgos para el funcionario.

7.5. Ubicacion de los Medios de Almacenamiento de Respaldos

Los respaldos se realizardn en discos duros externos portatiles, designados para tal propdsito,
también se contara con una caja fuerte para almacenar el respaldo de las bases de datos
histdricas del servidor municipal. Esta caja fuerte estard ubicada en la Oficina de Computacion.
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7.6. Suministros de Energia

El equipamiento computacional con informacién mas critica, estara protegido contra posibles
fallas en el suministro de energia y otras anomalias eléctricas que se podrian presentar. El
suministro de energia alternativo estara de acuerdo con las especificaciones del fabricante o
proveedor de cada equipo (en el caso de que el equipo computacional cuente con alguna bateria)
o en su defecto se instalara una UPS para evitar pérdidas de informacion por cortes energéticos.

También el municipio cuenta con un generador la cual se encargara de evitar la interrupcién de
los servicios que puedan comprometer la informacidn, de todos los equipos computacionales y
artefactos eléctricos del municipio.

7.7. Seguridad del Cableado

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a los
servicios de informacion estara protegido contra intercepcién o dafio, serd ubicado en la parte
posterior del equipo computacional, para evitar la intercepcién del funcionario.

7.8. Mantenimiento de Equipos

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e integridad
permanentes, teniendo en cuenta a tal efecto:

A. La realizacion de tareas de mantenimiento fisico al equipamiento, de acuerdo con los
intervalos de servicio y especificaciones recomendados por el proveedor y con la
autorizacion formal del Responsable del Area Informatica.

B. Sélo el Area de Computacion puede brindar mantenimiento y llevar a cabo reparaciones en
los equipos computacionales.

C. La registracidon de todas las fallas “supuestas y/o reales” y de todo el mantenimiento
preventivo y correctivo realizado.

D. Laeliminacion de toda informacidn confidencial que contenga cualquier equipamiento que
sea necesario retirar, realizandose previamente las respectivas copias de resguardo.

También se realizard un mantenimiento preventivo, la cual se revisaran aspectos previamente
definidos por el Encargado de Seguridad de la Informacidn, la periodicidad de las revisiones de
mantenimiento preventivo es completamente aleatoria y serd sin previo conocimiento del
funcionario municipal.

7.9. Seguridad de los Equipos Fuera de las Instalaciones

El uso de equipamiento destinado al procesamiento de informacién, fuera del ambito de la
Municipalidad sera autorizado por el Alcalde o Administrador Municipal. En el caso de que en el
mismo se almacene informacién clasificada, debera ser aprobado ademas por el Propietario de
la misma. La seguridad provista debe ser equivalente a la suministrada dentro del ambito de la
Municipalidad para un propdsito similar, teniendo en cuenta los riesgos de trabajar fuera de la
misma.
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7.10. Politicas de Escritorios y Pantallas Limpias

Se adopta una politica de escritorios limpios para proteger documentos en papel y dispositivos
de almacenamiento removibles y una politica de pantallas limpias en los equipos
computacionales, a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio de la
informacién, tanto durante el horario normal de trabajo como fuera del mismo.

7.11. Retiro de los Bienes

El equipamiento, la informacion y el software no seran retirados de la sede del Municipio sin
autorizacion formal. Periédicamente, se llevaran a cabo comprobaciones puntuales para detectar
el retiro no autorizado de activos del Municipio, afiadido a la mantencién preventiva.
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8. Gestion de Operaciones en Aplicaciones y Cambios

Son sus objetivos:

A.

Garantizar el funcionamiento correcto y seguro de la sala de servidores municipal, asi como
los equipos computacionales de los funcionarios municipales.

Establecer responsabilidades y procedimientos para la gestion operativa y la marcha de los
sistemas municipales, incluyendo comportamientos técnicos, procedimiento para la
respuesta a incidentes y separacién de funciones ante esos incidentes.

Respaldar toda la informacion sensible (documentos, medios digitales, bases de datos,
entre otros.), ante eventuales ataques e imprevistos.

Proteger a los equipos computacionalesy a lainformacién que procesan, entre ellos realizar
mantencién a la informacién, control de red y el procesamiento de medios extraibles.

Ademas, se consideran la proteccion de redes y programas, la gestion operativa de los equipos
computacionales, el intercambio de la informacion, el mantenimiento de la informacidn digital,
entre otros.

8.1. Control de Cambios y Separacion de Funciones

8.1.1. Control de Cambios en las Operaciones

Se definird un procedimiento para el control de los cambios en el ambiente operativo,
programas licenciados y sistemas municipales. Todo cambio a los sistemas debe de ser
registrado segun:

e Tipo del cambio (menor, mayor).

e Que recursos afecta.

e Versidn.

e Compatibilidad con otros programas, entre otros aspectos especificos.

El Encargado de Seguridad de la Informacién controlara que los cambios en los componentes
operativos y de comunicaciones no afecten la seguridad de los mismos ni de la informacion
gue soportan. El Encargado de Computacién evaluara el posible impacto operativo de los
cambios previstos y verificara su correcta implementacion.

8.1.2. Procedimientos de Manejo de Incidentes

Se estableceran funciones y procedimientos de manejo de incidentes garantizando una
respuesta rapida, eficaz y sistematica a los incidentes relativos a resguardar la informacion,
ademads se documentaran todos los incidentes que sean pertinentes, para su rapida
respuesta y coordinacion posterior, ademas de llevar un registro estadistico indicando cuales
son las fallas mds comunes, los costos asociados a tiempo, y el conocimiento previo de esa
situacion.

8.1.3. Separacion de Funciones

Se contemplarad la separacion de la gestion o ejecucion de tareas o dreas de responsabilidad,
en la medida de que la misma reduzca el riesgo de modificaciones no autorizadas o mal uso
de la informacion o los servicios por falta de independencia en la ejecucién de funciones
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criticas.

En los casos en los que este método de control no se pudiera cumplirse, se implementaran
controles tales como el monitoreo de las actividades y/o la elaboracién de registros de
auditoria y control periédico de los mismos.

8.2. Planificacion y Aprobacion de Sistemas

8.2.1. Planificacién de la Capacidad

El Encargado de Computacion, o el personal que éste designe, efectuara el monitoreo de las
necesidades de capacidad de los sistemas en operacién y proyectar las futuras demandas, a
fin de garantizar un procesamiento y almacenamiento adecuados.

Para ello tomara en cuenta ademas los nuevos requerimientos de los sistemas, asi como las
tendencias actuales y proyectadas en el procesamiento de la informacién de la Municipalidad
para el periodo estipulado de vida util de cada componente.

Asimismo, informarad las necesidades detectadas a la Alcaldia para que puedan identificar y
evitar potenciales cuellos de botella, que podrian plantear una amenaza a la seguridad o a la
continuidad del procesamiento, y puedan planificar una adecuada accion correctiva.

8.2.2. Aprobacion del Sistema

El Encargado de Computacion y el Encargado de Seguridad de la Informacién sugeriran
criterios de aprobacion para nuevos sistemas de informacidn, actualizaciones y nuevas
versiones, solicitando la realizacién de las pruebas necesarias antes de su aprobacion
definitiva.

8.3. Manejo de Software y Configuraciones Predeterminadas

8.3.1. Instalacion Estandar de los Equipos Computacionales
Cada vez que se formatea un equipo computacional, se deben de tomarse en cuenta las
siguientes consideraciones:
e Windows Instalado: Windows 7 Profesional (debido al programa de Actualizacién,
se considera también la actualizacién directa a Windows 10 Pro)
e Configuracion Regional con los siguientes cambios:
o Simbolo Decimal: “.”
Simbolo de Separacién de Miles: “,”
Separador de Listas: “;”
Hora Corta: HH:mm
Hora Larga: HH:mm:ss
Simbolo a.m.: AM
Simbolo p.m.: PM
Fecha Corta: dd/MM/aaaa
o Primer dia de la Semana: lunes

O O O O O O O

e Fondo Fijo de pantalla indicando el logo de la Municipalidad

La instalacion del software estdandar municipal es el siguiente:
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e Lector de PDF
e Antivirus:
o Para funcionarios: AVAST o Avira
o Para equipos criticos: ESET NOD32
e WinRAR
e Google Chrome
e Microsoft Office (En el caso de Disponibilidad de Licencias, si no existe
disponibilidad, se usa LibreOffice y Thunderbird para Correos)
e Yak!

8.3.2. Instalacion de Software que no es estandar

Para instalar un software que sea especifico y que sea el funcionario debe realizar una
solicitud por escrito, a Computacidn con la Autorizacién de su Jefe Directo, una vez que se
ha aprobado, se procede a verificar que el equipo cumpla con los requisitos, para después
empezar la instalacion.

8.3.3. Sanciones por Incumplimiento de Procedimiento
Si el funcionario instala el software sin autorizacién, la préxima vez que se realice un control
aleatorio de equipos, se desinstalara de su computador sin previo aviso.

Ademas, si aun sigue instalando software, se expone a que se revoquen los accesos a los
sistemas informaticos.

8.4. Proteccion Contra Software Malicioso

8.4.1. Controles Contra Software Malicioso

El Encargado de Seguridad de la Informacién definira controles de deteccidén y prevencion
para la proteccion contra software malicioso. El Encargado de Computacion, o el personal
designado por éste, implementara dichos controles.

El Encargado de Seguridad de la Informacién entregara instructivos que formulen una
conciencia y responsabilidad de los funcionarios en materia de seguridad de archivos, para
los controles del acceso al sistema y para mejorar la administracion de cambios.

8.5. Mantenimiento

8.5.1. Resguardo de la Informacién

El Encargado de Computacion y el de Seguridad Informatica junto a los Propietarios de la
Informacién determinaran los requerimientos para resguardar cada software o driver de
instalaciéon segln corresponda, el modo estdndar se define que el Area de Computacién,
posea esos discos de instalacion y respaldos.

8.5.2. Registro de Actividades del Personal Operativo

El Encargado de Computacién asegurara el registro de las actividades realizadas en los
sistemas, incluyendo segun corresponda:
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Errores del sistema y medidas correctivas tomadas.

Intentos de acceso a sistemas, recursos o informacioén critica o acciones restringidas.
Ejecucidn de operaciones criticas.

D. Cambios a informacidn critica.

0w >

También se realizaran controles aleatorios de equipos municipales, a fin de detectar
anomalias e infracciones que puedan incurrir los funcionarios sobre el uso de sus equipos,
estos Check-list se deben hacer de forma aleatoria y el tiempo de revision en un mes por
departamento.

8.5.3. Registro de Fallas

El Encargado de Computacion establecerd un modelo para comunicar las fallas en el
procesamiento de la informacion o los sistemas de comunicaciones, que permita tomar
medidas correctivas, asi como su registro.

8.6. Administracion de la Red

8.6.1. Controles de Redes

El Encargado de Seguridad de la Informacion definird controles para garantizar la seguridad
de los datos y los servicios conectados en las redes del Municipio, contra el acceso no
autorizado, con controles que indiquen el monitoreo de red y su uso. El Encargado de
Computacién implementara dichos controles.

8.7. Administracion y Seguridad de los Medios de Almacenamiento

8.7.1. Eliminacion de Medios de Informacion

Las eliminaciones de los medios constituyen en un formato o borrado de los archivos del
mismo, este proceso consta de un formateo, a la cual debe de estar autorizado por el
encargado de la informacién ante cualquier procedimiento que requiera el formato o el
borrado de sus archivos.

8.7.2. Seguridad de la Documentacion del Sistema

La documentacién del sistema puede contener informacidon sensible, por lo que se
consideraran los recaudos para su proteccién, de almacenar la documentacién del sistema
en forma segura y restringir el acceso a la documentacién del sistema al personal
estrictamente necesario. Dicho acceso sera autorizado por el Propietario de la Informacion
relativa al sistema.

8.8. Respaldo de la Informacion

8.8.1. Seleccion de Respaldos

Se establecera un procedimiento especial para las bases de datos de los servidores, asimismo
se realizaran respaldos a los archivos que solicite el Propietario de la Informacién, también
se llevara un registro de los respaldos histéricos de base de datos.
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Se ha definido que los respaldos de la informacion se haran en estos casos:
1. Respaldos a la Base de Datos Municipal.
2. Respaldos al funcionario en caso de que se realice un cambio de equipo por
reparacidon o mantenimiento.
3. Respaldos en caso de que un funcionario lo solicite.

Bajo este estamento, se respaldardn en un disco duro externo definido por el Area de
Computacion, también se indica que no se respaldan archivos de musica (*.mp3 y similares)
y archivos de video que no estén relacionados con las funciones municipales.

8.8.2. Periodicidad de Respaldos

Se hard un respaldo diario en un disco duro externo, la cual se realizara a las 18:30 hrs. de
cada jornada laboral, y este disco duro externo se almacenara fuera de las dependencias del
municipio cuando no se esté cursando la jornada laboral.

También se genera un respaldo en el servidor, de acuerdo al plan de mantenimiento
programado por el servidor SQL, este respaldo estara almacenando varios dias dependiendo
de las capacidades del HDD del servidor, en promedio este HDD puede almacenar 7 dias de
respaldos.

El Respaldo de las bases de datos histdricas del servidor se hara de forma mensual y ese
medio de almacenamiento a la cual recaera esa informacidn se encontrard protegido en una
caja fuerte.

El respaldo al funcionario, es cuando solicite que se le respalde la informacién en casos que
le estime conveniente.

8.9. Intercambios de Informacion y Software

8.9.1. Acuerdos de Intercambio de Informacidén y Software

Cuando se realicen acuerdos entre organizaciones para el intercambio de informacion y
software, se especificaran el grado de sensibilidad de la informacién de la Municipalidad y
las consideraciones de seguridad sobre la misma.

8.9.2. Seguridad de los Medios en Transporte

El transporte de medios informaticos entre diferentes puntos (envios postales y mensajeria)
deberan contemplar la utilizacion de medios de transporte o servicios de mensajeria
confiables, suficiente embalaje o proteccidon para el envio y la adopcidon de controles
especiales, como revision de nimeros de serie, por ejemplo, cuando resulte necesario, a fin
de proteger la informacion sensible contra divulgacién o modificacién no autorizadas.

8.9.3. Seguridad del Correo Electrénico Institucional
8.9.3.1.  Riesgos de Seguridad

Se implementaran controles para reducir los riesgos de incidentes de seguridad en el correo
electrénico, contemplando:

A. La vulnerabilidad de los mensajes al acceso o modificacién no autorizados o a la
negacion de servicio.
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B. La posible intercepcion y el consecuente acceso a los mensajes en los medios de
transferencia que intervienen en la distribucién de los mismos.

C. Las posibles vulnerabilidades a errores, por ejemplo, consignacion incorrecta de la
direccion o direccion errdénea, y la confiabilidad y disponibilidad general del servicio.

D. La posible recepcién de cédigo malicioso en un mensaje de correo, el cual afecte la
seguridad de la terminal receptora o de la red a la que se encuentra conectada.
El impacto de un cambio en el medio de comunicacion en los procesos del Municipio.

F. Las consideraciones legales, como la necesidad potencial de contar con prueba de
origen, envio, entrega y aceptacion.

G. Elusoinadecuado por parte del personal.

8.9.3.2. Politica de Correo Electréonico

El Encargado de Seguridad de la Informacién define una politica de correos electrénicos
institucionales que trata respecto al uso del correo electrénico, esta politica esta separada
de esta politica general de seguridad de la informacidn, esa politica incluye los siguientes
aspectos:

A. Proteccién contra ataques al correo electrdnico, por ejemplo, virus, intercepcion, etc.

B. Proteccién de archivos adjuntos de correo electrénico.

C. Retencion de mensajes que, si se almacenaran, pudieran ser usados en caso de litigio.

D. Controles adicionales para examinar mensajes electronicos que no pueden ser
autenticados.

E. Aspectos operativos para garantizar el correcto funcionamiento del servicio (ej.:
tamafio maximo de informacién transmitida y recibida, cantidad de destinatarios,
tamafio maximo del buzdén del funcionario, etc.).

F. Definicidn de los alcances del uso del correo electrdnico por parte del personal de la
Municipalidad.

8.9.4. Sistemas de Acceso Publico

Se tomardn recaudos para la proteccién de la integridad de la informacién publicada
electronicamente, a fin de prevenir la modificacién no autorizada.

Ademas, se integran los sistemas que son del Gobierno, estos sistemas y su uso estan en
exclusiva responsabilidad del funcionario en cuestidn, y también el soporte que se le brinda
a ese sistema, si un funcionario tiene una falla con un sistema del gobierno, el area de
computacidn no se hace responsable por estas fallas.
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9. Control de Accesos

Son sus objetivos:

A.

Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y servicios de
informacion.

Implementar seguridad en los accesos de funcionarios por medio de técnicas de
autenticacién y autorizacion.

Controlar la seguridad en la conexion entre la red del Municipio y otras redes publicas o
privadas.

Registrar y revisar eventos y actividades criticas llevadas a cabo por los funcionarios en los
sistemas.

Concientizar a los funcionarios respecto de su responsabilidad frente a la utilizaciéon de
contrasefias y equipos.

Garantizar la seguridad de la informacién cuando se utiliza computacion movil e
instalaciones de trabajo remoto.

9.1. Administracion de Accesos de Funcionarios

Con el objetivo de impedir el acceso no autorizado a la informacién se implementaran
procedimientos formales para controlar la asignacién de derechos de acceso a los sistemas, datos
y servicios de informacién.

9.1.1. Registro de nuevos Funcionarios

El Encargado de Seguridad de la Informacidn definird un procedimiento formal de registro de
nuevos funcionarios para definir la concesidn del acceso a todos los sistemas, bases de datos
y servicios de informacion, dependiendo de las necesidades establecidas en el contrato,
ademas de tener claro cuales sistemas ocupaba un funcionario que es dado de baja, para la
revocacion del acceso y su posterior eliminacion.

9.1.2. Administracién de Privilegios

Se limitard y controlara la asignacién y uso de privilegios, debido a que el uso inadecuado de
los privilegios del sistema resulta frecuentemente en el factor mdas importante que
contribuye a la falla de los sistemas a los que se ha accedido ilegalmente. Los sistemas que
requieren proteccién contra accesos no autorizados, deben prever una asignacién de
privilegios controlada mediante un proceso de autorizacidon formal de parte de la Alcaldia.

9.1.3. Administracion de Contrasenas de Funcionarios

La asignacién de contrasefias se realizard bajo ciertos patrones secretos definidos por el Area
de Computacion, también el funcionario puede asignar sus propias contrasefias,
debidamente escritas por comunicacion interna, dependiendo del sistema que se le
presente, también debe notificar al drea de Computaciéon cuando un funcionario desea
cambiar la clave.
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9.1.4. Administracion de Contrasenas Criticas

Existen cuentas de usuarios con las cuales es posible efectuar actividades criticas como ser
instalacion de plataformas o sistemas, habilitacién de servicios, actualizacion de software,
configuracion de componentes informaticos, etc. Dichas cuentas no seran de uso habitual
(diario), sino que sélo seran utilizadas ante una necesidad especifica de realizar alguna tarea
que lo requiera y deben de estar protegidas por contrasefias con un mayor nivel de
complejidad que el habitual, estas cuentas son superusuario, es decir, pueden cambiar a
voluntad todos los parametros de un sistema en concreto

9.1.5. Revision de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el
Encargado de Computacion de que se trate, llevara a cabo un proceso formal, a intervalos
regulares de no mas a 6 meses, a fin de revisar los derechos de acceso de los usuarios.

9.2. Responsabilidades del Usuario

9.2.1. Uso de Contrasenas

Los usuarios deben seguir buenas practicas de seguridad en la seleccidon y uso de contraseiias,
existen dos buenas practicas para el uso de las contrasenas que son las siguientes:

e La contrasefia no debe ser menor a 6 caracteres
e Debe contener mayusculas y minusculas

Las contrasefas constituyen un medio de validacién y autenticacion de la identidad de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacion. Los usuarios deben cumplir las
directivas que se impartan a tal efecto.

9.3. Control de Acceso a la Red

9.3.1. Politica de Utilizacion de los Servicios de Red

Se controlara el acceso a los servicios de red tanto internos como externos. El Encargado de
Computacién tendra a cargo el otorgamiento del acceso a los servicios y recursos de red,
Unicamente de acuerdo al pedido formal del titular de un Departamento que lo solicite para
personal de su incumbencia.

9.3.2. Autenticacion de Usuarios para Conexiones Externas

El Encargado de Seguridad de la Informacion, conjuntamente con el Propietario de la
Informacién de que se trate, realizaran una evaluacidn de riesgos a fin de determinar el
mecanismo de autenticacion que corresponda en cada caso.

9.3.3. Autenticacion de Nodos

Una herramienta de conexién automadtica a una computadora remota podria brindar un
medio para obtener acceso no autorizado a una aplicacion de la Municipalidad. Por
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consiguiente, las conexiones a sistemas informaticos remotos serdn autenticadas vy
verificadas.

9.3.4. Subdivision de Redes

Se definirdn y documentaran los perimetros de seguridad que sean convenientes, que se
implementardn mediante la instalacion de “Gateways” con funcionalidades de “firewall” o
redes privadas virtuales, para filtrar el trafico entre los dominios y para bloquear el acceso
no autorizado.

9.3.5. Acceso a Internet

El acceso a Internet sera utilizado con propdsitos autorizados o con el destino por el cual fue
provisto. El Encargado de Seguridad de la Informacidn definird procedimientos para solicitar
y aprobar accesos a Internet. Los accesos serdn autorizados formalmente, por escrito, por el
Director de cada Departamento Municipal, quien esté a cargo del personal que lo solicite y
por el Administrador Municipal. Asimismo, se definiran las pautas de utilizacidn de Internet
para todos los usuarios.

9.3.6. Control de Ruteo de Red

Se incorporaran controles de ruteo, para asegurar que las conexiones informaticas y los flujos
de informacién no violen la Politica de Control de Accesos. Estos controles contemplaran
minimamente la verificacion positiva de direcciones de origen y destino.

9.4. Control de Acceso al Sistema Operativo

9.4.1. Identificacion Automatica de Equipos

El Encargado de Seguridad de la Informaciéon junto con el Encargado de Computacion
realizardn una evaluacion de riesgos a fin de determinar el método de proteccién adecuado
para el acceso al Sistema Operativo, esta evaluacién de riesgos se define por lo siguiente:

9.4.2. Sistema de Administracion de Contrasefias
El sistema de administracion de contrasefias debe:

A. Imponer el uso de contrasefias individuales para determinar responsabilidades.

B. Permitir que los usuarios seleccionen y cambien sus propias contraseiias (luego de
cumplido el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento
de confirmacién para contemplar los errores de ingreso.

C. Imponer una seleccidn de contrasefias de calidad segun lo sefialado en el punto “Uso
de Contraseias”.

D. Imponer cambios en las contrasefias en aquellos casos en que los usuarios mantengan
sus propias contrasefias, segun lo sefialado en el punto “Uso de Contrasefas”.

E. Obligaralos usuarios a cambiar las contrasefias provisorias en su primer procedimiento
de identificacidn, en los casos en que ellos seleccionen sus contrasefias.

F. Mantener un registro de las Ultimas contrasefias utilizadas por el usuario, y evitar la
reutilizacion de las mismas.
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G. Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

H. Almacenar en forma separada los archivos de contrasefias y los datos de sistemas de
aplicacién.

I. Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

J.  Modificar todas las contrasefias predeterminadas por el vendedor, una vez instalado el
software y el hardware (por ejemplo, claves de impresoras, hubs, routers, etc.).

K. Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasefias,
asegure que no se tenga acceso a informacién temporal o en transito de forma no
protegida.

9.4.3. Uso de Utilitarios de Sistema

Existen programas utilitarios que podrian tener la capacidad de pasar por alto los controles
de sistemas y aplicaciones. Su uso serd limitado y minuciosamente controlado.

9.4.4. Alarmas Silenciosas para la Proteccidon de los Usuarios

Se considerard la provisidon de alarmas silenciosas para los usuarios que podrian ser objetos
de coercion. La decisién de suministrar una alarma de esta indole se basara en una evaluacién
de riesgos que realizara el Encargado de Seguridad de la Informacidn junto con el Encargado
de Computacion.

9.4.5. Suspension de equipos por Tiempo Muerto

El Encargado de Seguridad de la Informacidn, junto con los Propietarios de la Informacion de
que se trate definiran bajo qué tiempo desean que el equipo pase a estado de suspension, la
cual, el equipo queda protegido por contrasefia. Las mismas se “apagaran” después de un
periodo definido de inactividad.

Para los computadores, se implementara una contrasefia, la cual la define el Propietario del
equipo computacional y su informacidn, con esto se evita el acceso no autorizado, pero no
cierra las sesiones de aplicacion o de red.

9.5. Control de Acceso a las Aplicaciones

9.5.1. Restriccion del Acceso a la Informacion

Los usuarios de sistemas municipales, tendrdn acceso a la informacién sensible de la
Municipalidad como, por ejemplo, activos fijos, patentes municipales, tesoreria, entre otros
sistemas segln corresponda la funcién del personal municipal y ademas esté conforme con
las responsabilidades descritas en la Politica de Control de Acceso.

Cualquier otro acceso a los sistemas municipales que no esté definido y previamente
autorizado se considerara como intrusién a los sistemas municipales.

9.5.2. Aislamiento de los Sistemas Sensibles

El sistema sensible definido por la Municipalidad, es el servidor, ya que procesa todos los
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datos que apoyan a los sistemas municipales a que cumplan sus funciones, este servidor se
encuentra aislado de todo contacto humano no autorizado. Este servidor cuenta con un
computador dedicado a las tareas de manejo de bases de datos y especificaciones para
respaldos entre otros.

9.6. Monitoreo del Acceso y Uso de los Sistemas

9.6.1. Registro de Eventos

Se generaran registros de auditoria que contengan excepciones y otros eventos relativos a la
seguridad. Los registros de auditoria deberan incluir la identificacidon del usuario, la fecha y
hora de inicio y terminacion, la identidad o ubicacion de la terminal, un registro de intentos
exitosos y fallidos de acceso al sistema y un registro de intentos exitosos y fallidos de acceso
a datos y otros recursos.

9.6.2. Monitoreo del Uso de los Sistemas

9.6.2.1.  Procedimientos y Areas de Riesgo

Se usaran programas y aplicaciones para monitorear el uso de los sistemas y equipos
computacionales, a fin de garantizar que los usuarios sélo estén desempenando actividades
qgue hayan sido autorizadas explicitamente.

9.6.2.2.  Factores de Riesgo

Los Propietarios de la Informacién manifestaran la necesidad de registrar aquellos eventos
gue consideren criticos para la operatoria que se encuentra bajo su responsabilidad.

Arturo Prat #200 — TilTil - Chile - Tel.:(02) 28105800 - www.tiltil.cl



Municipalidad Politicas de Seguridad de la Informacidn

10. Desarrollo y Mantenimiento de Sistemas

Son sus objetivos:

A. Asegurar lainclusién de controles de seguridad y validacion de datos en el desarrollo de los
sistemas de informacion.

B. Definiry documentar las normasy procedimientos que se aplicaran durante el ciclo de vida
de los aplicativos y en la infraestructura de base en la cual se apoyan.

C. Definir los métodos de proteccién de la informacidn critica o sensible.

D. Definir instructivos en la cual se pueda coordinar respuestas rapidas frente a incidentes.

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollo propio o de terceros, y a
todos los Sistemas Operativos y/o Software de Base que integren cualquiera de los ambientes
administrados por la Municipalidad en donde residan los desarrollos mencionados.

El Encargado de Seguridad de la Informacidn junto con el Propietario de la Informacion, definiran
los controles a ser implementados en los sistemas desarrollados internamente o por terceros, en
funcién de una evaluacion previa de riesgos.

El Encargado de Seguridad de la Informacién, junto con el Propietario de la Informacion, definiran
en funcidn a la criticidad de la informacién, los requerimientos de proteccion mediante métodos
criptograficos. Luego, el Encargado de Seguridad de la Informacién definira junto con el
Responsable del Area de Sistemas, los métodos de encriptacidn a ser utilizados.

10.1. Requerimientos de Seguridad de los Sistemas
10.1.1. Analisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacién (propios
o de terceros) y a las mejoras o actualizaciones que se les incorporen. Los requerimientos
para nuevos sistemas o mejoras a los existentes especificaran la necesidad de controles. Estas
especificaciones deben considerar los controles automaticos a incorporar al sistema, como
asi también controles manuales de apoyo.

10.2. Controles Criptograficos

Se utilizaran sistemas y técnicas criptograficas para la proteccion de la informacién en base a un
andlisis de riesgo efectuado, con el fin de asegurar una adecuada proteccion de su
confidencialidad e integridad.

10.2.1. Politica de Utilizacidon de Controles Criptograficos
Se utilizaran controles criptograficos en los siguientes casos:

1. Parala proteccion de claves de acceso a sistemas, datos y servicios.

2. Paralatransmision de informacion clasificada, fuera del ambito del Municipio.

3. Paraelresguardo de informacidn, cuando asi surja de la evaluacion de riesgos realizada
por el Propietario de la Informacion y el Encargado de Seguridad de la Informacion.
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10.2.2. Cifrado

Mediante la evaluacidn de riesgos que llevara a cabo el Propietario de la Informacion y el
Encargado de Seguridad de la Informacidn, se identificard el nivel requerido de proteccion,
tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las
claves criptograficas a utilizar.

10.2.3. Firma Digital

Se tomardan recaudos para proteger la confidencialidad de las claves privadas. Asimismo, es
importante proteger la integridad de la clave publica. Esta proteccidn se provee mediante el
uso de un certificado de clave publica.

10.2.4. Servicios de No Repudio

Estos servicios se utilizardn cuando sea necesario resolver disputas acerca de la ocurrencia
de un evento o accion. Su objetivo es proporcionar herramientas para evitar que aquél que
haya originado una transaccidn electrdnica niegue haberla efectuado.

10.3. Seguridad de los Procesos de Soporte

10.3.1. Revision Técnica de los Cambios en el Sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas seran
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad.

10.3.2. Restriccidon del Cambio de Paquetes de Software

La modificacion de paquetes de software suministrados por proveedores, previa autorizacion
del Encargado de Computacion, debera:

A. Analizar los términos y condiciones de la licencia a fin de determinar si las

modificaciones se encuentran autorizadas.

Evaluar el impacto que se produce si el Municipio se hace cargo del mantenimiento.

C. Retener el software original realizando los cambios sobre una copia perfectamente
identificada, documentando exhaustivamente por si fuera necesario aplicarlo a nuevas
versiones.

®

10.3.3. Canales Ocultos y Cédigo Malicioso

Se evaluaran los siguientes aspectos para asegurar que ningun software posea algun cédigo
malicioso que pueda atacar a los distintos sistemas.

A. Adquirir programas a proveedores acreditados o productos ya evaluados.

B. Examinar los cddigos fuentes (cuando sea posible) antes de utilizar los programas.

C. Controlar el acceso y las modificaciones al cddigo instalado.

D. Utilizar herramientas para la proteccidon contra la infeccién del software con cédigo
malicioso.
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10.3.4. Desarrollo Externo de Software

Para el caso que se considere la subcontratacién del desarrollo de software, se exigirdn los
siguientes puntos:

A. Acuerdos de licencias, propiedad de cédigo y derechos conferidos.

B. Requerimientos contractuales con respecto a la calidad del cddigo y la existencia de
garantias.

C. Procedimientos de certificacidn de la calidad y precisidn del trabajo llevado a cabo por
el proveedor, que incluyan auditorias, revision de cdédigo para detectar cdodigo
malicioso, verificacion del cumplimiento de los requerimientos de seguridad del
software establecidos, etc.

D. Verificacion del cumplimiento de las condiciones de seguridad contempladas en el
punto 4.3.1. Requerimientos de Seguridad referentes a la Subcontratacion.

E. Acuerdos de custodia de las fuentes del software (y cualquier otra informacion
requerida) en caso de quiebra de la tercera parte.
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11. Administracion de la Continuidad de las Actividades del
Municipio
Son sus objetivos:

A. Minimizar los efectos de las posibles interrupciones de las actividades normales de la
Municipalidad (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos
mediante una combinacién de controles preventivos y acciones de recuperacion.

B. Analizar las consecuencias de la interrupcién del servicio y tomar las medidas
correspondientes para la prevencién de hechos similares en el futuro.

C. Maximizar la efectividad de las operaciones de contingencia del Municipio con el
establecimiento de planes que incluyan al menos las siguientes etapas:

a. Notificacidn / Activacion: Consistente en la deteccidn y determinacion del dafio y
la activacién del plan.

b. Reanudacidn: Consistente en la restauracién temporal de las operaciones vy
recuperacion del dafio producido al sistema original.

c. Recuperacién: Consistente en la restauracion de las capacidades de proceso del
sistema a las condiciones de operaciéon normales.

D. Asegurar la coordinacidon con el personal del Municipio y los contactos externos que
participaran en las estrategias de planificaciéon de contingencias. Asignar funciones para
cada actividad definida.

E. El Encargado de Seguridad de la Informacién participard activamente en la definicidn,
documentacion, prueba y actualizacidn de los planes de contingencia. Los Propietarios de
la Informacidn y el Encargado de Seguridad de la Informacidon cumpliran las siguientes
funciones:

e |dentificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las
actividades del Municipio.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones.

e Identificar los controles preventivos.

e Desarrollar un plan estratégico para determinar el enfoque global con el que se
abordara la continuidad de las actividades del Municipio.

e Elaborar los planes de contingencia necesarios para garantizar la continuidad de las
actividades del Municipio.

11.1. Continuidad de las Actividades y Analisis de los Impactos

Se establece la necesidad de contar con un Plan de Continuidad de las Actividades de la
Municipalidad que contemple los siguientes puntos:

e Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los
procesos de las actividades.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en
términos de magnitud de dafio como del periodo de recuperacion.

e Identificar los controles preventivos.

Esta actividad serd llevada a cabo con la activa participacidn de los propietarios de los
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11.2.

11.3.

procesos y recursos de informacién de que se trate y el Encargado de Seguridad de la
Informacién, considerando todos los procesos de las actividades de la Municipalidad y no
limitdndose a los equipos computacionales municipales.

Elaboracion e Implementacion de los Planes de Continuidad de las
Actividades del Municipio

Los propietarios de procesos y recursos de informacidn, con la asistencia del Encargado
de Seguridad de la Informacién, elaborardn los planes de contingencia necesarios para
garantizar la continuidad de las actividades de la Municipalidad.

Marco para la Planificacion de la Continuidad de las Actividades del
Municipio
Se mantendra un solo marco para los planes de continuidad de las actividades del

Municipio, a fin de garantizar que los mismos sean uniformes e identificar prioridades de
prueba y mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en
marcha, asi como las personas a cargo de ejecutar cada componente del mismo. Cuando
se identifiquen nuevos requerimientos, se modificardn los procedimientos de
emergencia establecidos, por ejemplo, los planes de evacuacion o los recursos de
emergencia existentes.
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12. Cumplimiento

Son sus objetivos:

A.

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones
administrativas a la Municipalidad y/o al empleado o que incurran en responsabilidad civil
o penal como resultado de su incumplimiento.

Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad
de la Municipalidad.

Revisar la seguridad de los sistemas de informacién periddicamente a efectos de garantizar
la adecuada aplicacidn de la politica, normas y procedimientos de seguridad, sobre las
plataformas tecnoldgicas y los sistemas de informacién.

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que
pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Garantizar la existencia de controles que protejan los sistemas en produccién vy las
herramientas de auditoria en el transcurso de las auditorias de sistemas.

Determinar los plazos para el mantenimiento de informacién y para la recoleccién de
evidencia de la Municipalidad.

12.1. Cumplimiento de Requisitos Legales

12.1.1. Identificacion de la Legislacion Aplicable

Se definiran y documentaran claramente todos los requisitos normativos y contractuales
pertinentes para cada sistema de informacidn. Del mismo modo se definirdn y documentaran
los controles especificos y las responsabilidades y funciones individuales para cumplir con
dichos requisitos.

12.1.2. Derechos de Propiedad Intelectual

Se implementaran procedimientos adecuados para garantizar el cumplimiento de las
restricciones legales al uso del material protegido por normas de propiedad intelectual.

12.1.2.1. Derecho de Propiedad Intelectual del Software

El Encargado de Seguridad de la Informacién, con la asistencia del Area Legal, analizara los
términos y condiciones de la licencia, e implementara los siguientes controles:

A. Definir normas y procedimientos para el cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de informacién y de
software.

B. Divulgar las politicas de adquisicion de software y las disposiciones de la Ley de

Propiedad Intelectual, y notificar la determinacion de tomar acciones disciplinarias

contra el personal que las infrinja.

Mantener un adecuado registro de activos.

D. Conservar pruebasy evidencias de propiedad de licencias, discos maestros, manuales,
etc.

Verificar que sdlo se instalen productos con licencia y software autorizado.
F. Elaborar y divulgar un procedimiento para el mantenimiento de condiciones

0
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adecuadas con respecto a las licencias.

G. Elaborar y divulgar un procedimiento relativo a la eliminacién o transferencia de
software a terceros.

H. Utilizar herramientas de auditoria adecuadas.

I.  Cumplir con los términos y condiciones establecidos para obtener software e
informacién en redes publicas.

12.1.3. Proteccidn de los Registros de la Municipalidad

Los registros criticos del Municipio se protegerdn contra pérdida, destruccidn y falsificacion.
Algunos registros pueden requerir una retencidén segura para cumplir requisitos legales o
normativos, asi como para respaldar actividades esenciales de la Municipalidad.

12.1.4. Proteccidon de Datos y Privacidad de la Informacién Personal

Todos los funcionarios deberan conocer las restricciones al tratamiento de los datos y de la
informacién respecto a la cual tengan conocimiento con motivo del ejercicio de sus
funciones.

12.1.5. Prevencion del Uso Inadecuado de los Recursos de Procesamiento de
Informacion

Los recursos de procesamiento de informacién del Municipio se suministran con un propdsito
determinado. Toda utilizacién de estos recursos con propdsitos no autorizados o ajenos al
destino por el cual fueron provistos debe ser considerada como uso indebido. Todos los
funcionarios deben conocer el alcance preciso del uso adecuado de los recursos informaticos
y deben respetarlo.

12.1.6. Regulacion de Controles para el Uso de Criptografia

Al utilizar firmas digitales o electrdnicas, se deberd considerar lo dispuesto por la Ley 19.799
sobre Documentos Electrénicos, Firma Electrénica y Servicios de Certificacion de dicha Firma
y su reglamento, el Decreto Supremo N2181/2002, que establecen las condiciones bajo las
cuales una firma digital es legalmente valida.

12.1.7. Recoleccion de Evidencia

Es necesario contar con adecuada evidencia para respaldar una accién contra una persona u
organizacién. Siempre que esta accidon responda a una medida disciplinaria interna, la
evidencia necesaria estara descrita en los procedimientos internos.

12.2. Revisiones de la Politica de Seguridad y la Compatibilidad Técnica

12.2.1. Cumplimiento de las Politicas de Seguridad

Cada directivo de departamento, velard por la correcta implementacién y cumplimiento de
las normas y procedimientos de seguridad establecidos, dentro de su drea de
responsabilidad.
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El Encargado de Seguridad de la Informacién, realizara revisiones periddicas de todas las
areas del Municipio a efectos de garantizar el cumplimiento de la politica, normas vy
procedimientos de seguridad. Entre las dreas a revisar se incluyen las siguientes:

A. Sistemas de informacién.

B. Proveedores de sistemas.

C. Propietarios de la Informacion.
D. Funcionarios Municipales.

Los Propietarios de la Informacidn brindaran apoyo a la revisidn periédica del cumplimiento
de la politica, normas, procedimientos y otros requisitos de seguridad aplicables.

12.2.2. Verificacion de la Compatibilidad Técnica

El Encargado de Seguridad de la Informacién verificara periédicamente que los sistemas de
informacién cumplan con la politica, normas y procedimientos de seguridad, las que incluiran
la revisidn de los sistemas en produccién a fin de garantizar que los controles de hardware y
software hayan sido correctamente implementados.

12.3. Consideraciones de Auditorias de Sistemas

12.3.1. Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en
produccién, se tomaran recaudos en la planificaciéon de los requerimientos y tareas, y se
acordara con las areas involucradas a efectos de minimizar el riesgo de interrupciones en las
operaciones.

12.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegera el acceso a los elementos utilizados en las auditorias de sistemas, o sea archivos
de datos o software, a fin de evitar el mal uso o el compromiso de los mismos. Dichas
herramientas estardn separadas de los sistemas en produccién y de desarrollo, y se les
otorgara el nivel de proteccidén requerido. Se tomardan los recaudos necesarios a efectos de
cumplimentar las normas de auditoria dispuestas por la Contraloria General de la Republica.

12.4. Sanciones Previstas por Incumplimiento

Se sancionard administrativamente a todo aquel que viole lo dispuesto en las presente Politicas
de Seguridad conforme a lo dispuesto por las normas estatutarias, escalafonarias vy
convencionales que rigen al personal municipal, y en caso de corresponder, se realizaran las
acciones correspondientes ante el o los Municipios pertinentes.
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